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Интеграция в 
существующую 
инфраструктуру

Нейтрализация угрозы 
безопасности информации

Соответствие 
требованиям Закона 

(НПА)
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Угроза
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Микро-
программное 
обеспечение

Загрузка со 
сменного 
носителя

Загрузка 
штатной ОС
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прямой доступ

Авторизация 
в ОС или 
СЗИ НСД
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Последствия
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Кража | Уничтожение | Изменение
информации ограниченного доступа

Внедрениевредоносного ПО

Блокирование работы системы

и другие угрозы
…



npo-echelon.ru

МДЗ-Эшелон

Назначение МДЗ
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Микропрограммное 
обеспечение

BIOS/UEFI

Загрузка 
со 

сменного 
носителя

Загрузка штатной 
ОС

• Авторизация пользователя
• Выбор ОС из списка 

разрешенных
• Контроль целостности 

локальных ресурсов
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Основные функции
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Блокирование попыток 
несанкционированной загрузки

Идентификация и 
аутентификация

Контроль целостности
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Нормативная база

Применение МДЗ-Эшелон позволяет «закрыть» ряд мер по 
защите информации

согласно Приказам ФСТЭК России 

№№ 17, 21, 31 (ГИС, ИСПДн, АСУ ТП)
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Сертификаты

Приказ МО № 058 от 1996 г.:
• 3 класс защищенности СВТ*
• 2 уровень контроля отсутствия НДВ
• КИКТ к ПДСЧ
• ЗБ ИЦ.ЭШ 586
• по соответствию РДВ
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Сертификат 
Минобороны России №815

Сертификат 
ФСТЭК России №1872

• 2 уровень контроля 
отсутствия НДВ

• на соответствие 
требованиям ТУ

*В части требований «идентификации и
аутентификации» подсистемы управления
доступом и «целостности КСЗ» подсистемы
обеспечения целостности
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Реестр российского ПО
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ПО «МДЗ-Эшелон» включен в
Единый реестр российских программ для 

электронных вычислительных машин и баз данных.

Приказ Минкомсвязи России от 18.03.2016.

https://reestr.minsvyaz.ru/reestr/65219/
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Инфраструктура
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?
Проблемы: физически нет места, занят или отсутствует 
необходимый слот.
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Интеграция СДЗ
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Аппаратные СДЗ бывает 
«затруднительно» 
использовать. 

ЧТО 
ДЕЛАТЬ?
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Преимущества МДЗ-Эшелон

Полностью программное решение, 
которое позволяет обеспечить доверенную загрузку мобильных устройств на 
уровне BIOS
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и других устройств, в которых нет возможности использовать аппаратное СДЗ
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Удобный графический интерфейс
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Поддерживаемые ФС

Контроль целостности файлов на носители с файловой системой:
 NTFS,
 FAT12/16/32, exFAT,
 ext2, ext3, ext4,
 ReiserFS, XFS, JFS, ZFS, HFS, UFS,
 iso9660,
 UDF.
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Поддерживаемые ОС
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МСВС
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Поддержка архитектуры эльбрус
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МДЗ-Эшелон поддерживает ВК
с архитектурой Эльбрус

под управлением программы начального старта (ПНС) от МЦСТ*
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Итоги. МДЗ-Эшелон
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Полностью программное 
решение.

Сертифицированное 
российское ПО

Блокирует 
несанкционированную загрузку 
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СПАСИБО ЗА ВНИМАНИЕ!
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Валерий Бабурин
Руководитель проекта
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